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¢Por qué es tan importante hablar de seguridad en instalaciones domoéticas o inmoticas?

La demanda de soluciones “Smart Home / Smart Building” esta en auge a un ritmo
vertiginoso.

Cada vez mas se anaden aplicaciones que manejan informacién critica:

- Codigos de acceso - Consumos de energia, agua, ...
- Estado contactos puertas / ventanas - Videoporteros
- Parametros de alarmas - Contrasenas

Cada vez mas se anaden aplicaciones que requieren un acceso remoto, que representa el
punto mas vulnerable de una instalacion:

- Control via Smartphone - Mantenimiento a distancia
- Control simultdneo de varios edificios - Internet of Things
- Conexién a BMS

Tedricamente, cualquier tecnologia de comunicacion puede ser hackeada, y por lo tanto
también los sistemas de control y automatizacion de viviendas y edificios.
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Teoria vs. Practica

« Conclusion:

- Estudiar en cada caso qué tipos de medidas son realmente necesarios
para impedir el pirateo informatico.

« Desde KNX se recomiendan tres tipos de soluciones:

- Impedir/dificultar el acceso fisico al bus de comunicacion:
- Se deberian aplicar en la mayoria de instalaciones

- Usar las herramientas KNX de programacion y/o configuracion:
- Aplicar en instalaciones con un nivel medio de riesgo

- KNX Data Secure / KNX IP Secure
- Aplicar en instalaciones con un nivel alto de riesgo

> Pero antes, veamos unos casos reales ...
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Pirateo Informatico:

Backbone, BMS, ...

= Es evidente que la tablet de su habitacion usa
R una conexién WiFi para controlar las funciones.

Puerto 3671 abierto

’ = El hacker observa que para la conexion Wifi se

P ha usado el puerto 3671 abierto.
_J KNXnet/IP
Area TP
= El hacker pide una nueva habitacion, y desde
—— —— — ahi puede controlar las funciones de la_
) delinea ) delinea _ ) dellinea habitacion anterior usando la contrasena de esa
habitacion.
[ ' - “ 5 - Ejemplo: desde su nueva habitacion 1452 enciende la
. g o luz de la habitacién 1451.
2 . 2 A 2 "
- 3 - /J /_J -
Dispositivos KNX Dispositivos KNX Disposifivos KNX \:.‘ CT‘
Habitacion 1450 Habitacion 1451 Habitacion 1452 --{{;E:Ei?"/
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Pirateo Informatico:

» Los dispositivos KNX exteriores no se han
protegido adecuadamente para impedir el
acceso fisico al bus KNX.

» El hacker desmonta la toma de corriente y tiene
acceso al bus KNX.

= Con las herramientas y conocimientos
adecuados puede tomar el control sobre toda la
instalacion, modificar parametros, leer datos,
etc.
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¢Se podrian haber evitado estos casos?

iiiPor supuesto que si!!!

Teniendo en cuenta los tres tipos de
soluciones para proteger su instalacion.
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Los dispositivos deben ser fijados adecuadamente para evitar que se
puedan desmontar de forma facil.

Atornille todos los dispositivos
de forma segura, usando por
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Los cuadros eléctricos equipados con dispositivos de control deben estar
cerrados con llave, y/o ubicados en espacios con acceso restringido.

Instale el cuadro eléctrico
en sitios con acceso solo
para personas
autorizadas

Cierre y bloquee con
llave la puerta del
cuadro eléctrico
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Los dispositivos instalados en el exterior (sensores de movimiento,
estaciones meteoroldgicas, camaras de video-vigilancia, etc.) son una

puerta de entrada preferida para hackers.

Ubique los dispositivos en sitios
de dificil acceso (p.ej. a gran
altura), y/o protéjalos
adecuadamente
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En caso necesario, como alternativa a los dispositivos con BCU
incorporada, puede usar dispositivos convencionales conectados a
entradas binarias instaladas en espacios de dificil acceso.

Dispositivos con la BCU
incorporada permiten un
| ‘ — acceso directo al bus KNX
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En el caso de usar el Par Trenzado (Twisted Pair TP) como medio de
comunicacion, los finales del cable bus nunca deben ser visibles.

Cables sueltos son una
puerta de entrada muy
facil para hackers

Los cables instalados en el
exterior deben ser
especialmente protegidos
para impedir cualquier
tipo de acceso
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Comunicacion IP a través de Ethernet/Internet:
Use una red LAN o WLAN independiente con su propio hardware
(acopladores, enrutadores, firewalls, ...).

Use los mecanismos de proteccién conocidos para redes IP:
= Filtros MAC
= Encriptacién del WLAN (WPA2)
= Cambiar y ocultar SSID

En caso de que no sea necesario un acceso externo a la
instalacién, la puerta de enlace predeterminada se puede
establecer en 0, bloqueando asi cualguier comunicacion a
internet.

Asegure que el acceso a la instalacion KNX sea a través de

conexiones VPN (requiere enrutador o servidor con
funcionalidad VPN).
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Proteccion mediante configuracion ETS

New project Import Date: 9/10/2014

Details Project Log Project Files

Details

Name Password

New project =

Project Number BAU Key
Change Key

Contract Number Codepage

US-ASCI v
Start Date Group Address Style
Select a date Free
End Date Two Level
Select a date ® Three Leve
Status Extended Group Addresses

Unknown - Hide extended group address range for plugins

ETS permite definir una contrasena de blogueo especifica para cada proyecto.
Esta configuracidn no puede ser leida / modificada por personas no autorizadas
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Antes de conocer los detalles........ iqué es AES?

Advanced Encryption Standard (AES):

Se trata de un estandar internacional que describe un / \ t
YPL

algoritmo de encriptacion (ISO/IEC 18033-3)

o

Longitud de la clave: 128 bit

010011100101
01001910¢

Métodos de encriptacion:
« Sustitucién de bytes

« Cambio de filas

* Mezcla de columnas

« AddRoundKey
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KNX ha desarrollado un doble concepto de proteccion:

KNX Data Secure, para la comunicacién

KNX IP Secure, para la comunicacién
dentro de una instalacion KNX

’
via IP
-l
i Interface IP
Linea principal IP Backbone |
- | ik '“I Interf i "l
| Acoplador Acoplador | iace Acoplador IP
| de area ) J de érea | usB r } Acoplador/IP ) ] é
I Area TP | Area TP I Area TP, | Area TP
- > A - - - i |
| Acoplador . Acoplador | Acoplador | Acoplador ' | Acoplador 3 Acoplador Acoplador Acoplador

| de linea | de linea | delinea | de linea | de linea | de linea J de linea J de linea

( " | | ( | 1 |
_-— 1 _— —-— - _-— ‘ — _— — )
1 E r J j J J r

- A | | - ( 1 \
— ) _-— _— — - ) _— — — )
3 3 3 | R | R | 3 j 3 ] R | R |

~ ~ ~ ~ ~ ~ N - =d

Nl »] | | - - "l A

— — — - _— ) — — ‘ _— )
Dispositivos KNX Dispositivos KNX Dispositivos KNX Dispositivos KNX Dispositivos KNX Dispositivos KNX Dispositivos KNX Dispositivos KNX
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KNX Data Secure / KNX IP Secure

KNX IP Secure:

Para la comunicacion via IP

|
g Interface IP
L ]

1P Backbone I
() | I
| '.I
S Se ']
l S j Acoplador IP S ) Acoplador IP
l Area TP | Area TP
| | - (
Acoplador Acoplador | Acoplador Acoplador
| de linea | de linea | de linea | de linea
- | . 1 g | . |
J 3
t N ] o
e ‘ — ‘ — ) —-— i
S J S J & ] S ]
S S S N
) N >
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Dispositivos KNX

Dispositivos KNX

Dispositivos KNX

Dispositivos KNX
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Ejemplo:

Dos instalaciones KNX estan conectadas entre si
mediante comunicacién IP. Se requiere una
transmisién segura de los telegramas.

Solucidn:

En este caso, todos los acopladores conectados
al IP backbone deben tener la funcionalidad
KNX IP Secure.
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KNX IP Secure:

- Ty ~
7/ ~

— ——
e —
-—————————————————

Se encripta el telegrama KNX completo.

El telegrama es encriptado por el enrutador emisor, y desencriptado por el(los)
enrutadores receptores. Todos requieren de la funcionalidad KNX IP Secure.

Ninguna persona no autorizada (es decir, sin la clave AES128) puede leer la
informacidon cuando se transmite por internet.

Si alguien “inyecta” un telegrama malintencionado no es reconocido por los
enrutadores conectados al backbone.
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KNX Data Secure / KNX IP Secure

KNX Data Secure + KNX IP Secure:

[P Backbone

S8

| Interface IP

St |
S, |
<z, |

s Acoplador IP

Linea TP
1

Dispositivos KNX

Linea TP

A're_a 7P
‘.l |
| Acoplador | Acoplador
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Ss’c | [
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Dispositivos KNX

S"q,,e ; Acoplador IP

L Area TP

l | Acoplador
| de linea

Linea TP

Disposit{vos KNX

Linea TP

N Acoplador
| de linea

Dispositivos KNX
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KNX Data Secure y KNX IP
Secure pueden usarse
simultdneamente en una
misma instalacion KNX.
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Lo mas destacado de esta ponencia:

>

>

Cualquier tecnologia basada en una comunicacién abierta es vulnerable a ser hackeada.

Existen varios tipos de medidas para proteger una instalacién. Hay que analizar proyecto
por proyecto qué medidas son las mas adecuadas y si son realmente necesarias.

KNX ofrece varios métodos para aumentar la sequridad de una instalacién:
« Configuracidon y programacion en ETS
« KNX Data Secure y KNX IP Secure

Dispositivos con y sin KNX Data Secure pueden convivir en una misma instalaciéon. KNX
Data Secure y KNX IP Secure pueden convivir en una misma instalacion.

Ambos sistemas aseguran una comunicacion segura entre dispositivos KNX, estén en una
misma instalacion, o a distancia conectados a través de internet:
« Se impide que personas no autorizadas puedan leer el contenido de los telegramas
KNX.
« Se impide la infiltracidon de telegramas manipulados que pretenden obtener el control
de la instalacion.

Soluciones inteligentes para viviendas y edificios. Unase a
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Visite la web de KNX:

https://www.knx.org/knx-es/para-profesionales/beneficios/knx-secure/index.php
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Descargue gratuitamente mas informacion:

https://www.knx.org/knx-es/para-profesionales/descargas/index.php
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KNX Secure Products

Seguridad con KNX
Guia de verificacion

KNX Secure

Soluciones KNX

KNX Position Paper
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Resumen

¢Desea estar siempre actualizado?

Participe en los webinars gratuitos
ofrecidos por KNX Association.

Visite la pagina con frecuencia, dado
gue constantemente se van anadiendo
nuevos webinars con diferentes
temarios y en diferentes fechas.

https://www.knx.org/knx-es/para-
profesionales/training/knx-
eacademy/webinars/index.php
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Seminarios web

Nombre del seminario web

Webinars para
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iGracias por su atencion!

Antonio -Moreno
Presidente KNX Espafa

info@knx.es
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